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POLITYKA OCHRONY DANYCH OSOBOWYCH

Niniejszy dokument zatytulowany ,,Polityka ochrony danych osobowych” (dalej jako
Polityka) ma za zadanie stanowi¢ mape wymogow, zasad i regulacji ochrony danych
osobowych w Gminnym Centrum Biblioteczno-Kulturalnym w Starych Bogaczowicach, ul.
Gtowna 148, 58-312 Stare Bogaczowice, REGON 890028986 tel. 74-8443503, e-mail:
biblioteka@gcbk.pl.

— (dalej jako Instytucja kultury).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

1. Polityka zawiera:
a) opis zasad ochrony danych obowigzujacych w Instytucji kultury;

b) odwotania do zatacznikéw uszczegotawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegolnych obszardéw z zakresu ochrony danych osobowych sg opisane w

zalacznikach);
2. Odpowiedzialny za wdrozZenie i utrzymanie niniejszej Polityki jest Administrator.

3. Zanadzor i monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony

Danych.

4. Instytucja kultury powinna tez zapewni¢ zgodnos$¢ postepowania kontrahentéw z
niniejszg Polityka w odpowiednim zakresie, gdy dochodzi do przekazania im danych

osobowych przez Instytucje.
5. Skroty i definicje:

Polityka oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie wynika
wyraznie z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).
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Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane wrazliwe oznaczaja dane specjalne i dane karne.

Dane specjalne oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnos$ci lub orientacji seksualne;.

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujacych 1 naruszen prawa.

Dane dzieci oznaczaja dane oséb ponizej 16. roku zycia.

Osoba oznacza osobe, ktorej dane dotycza, o ile co innego nie wynika wyraznie z kontekstu.
Podmiot przetwarzajacy oznacza organizacj¢ lub osobe, ktérej Instytucja kultury
powierzyla przetwarzanie danych osobowych (np. ustugodawca IT, zewnetrzna
ksiggowos¢).

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktdére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
mie¢dzynarodowe;.

IOD lub Inspektor oznacza Inspektora Ochrony Danych Osobowych

RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Instytucja kultury oznacza Centrum Kultury w Jedlinie-Zdroju ul. Piastowska 13, 58-330
Jedlina-Zdroj

Ochrona danych osobowych w Instytucji kultury — zasady ogélne

5.1. Filary ochrony danych osobowych w Instytucji kultury:

(1) Legalnos$¢ — Instytucja kultury dba o ochrone prywatnosci i przetwarza dane zgodnie z

prawem.

(2) Bezpieczenstwo — Instytucja kultury zapewnia odpowiedni poziom bezpieczenstwa

danych podejmujac stale dziatania w tym zakresie.



(3) Prawa Jednostki — Instytucja kultury umozliwia osobom, ktérych dane przetwarza,

wykonywanie swoich praw i prawa te realizuje.

(4) Rozliczalno$é — Instytucja kultury dokumentuje to, w jaki sposob spetnia obowigzki,

aby w kazdej chwili moc wykaza¢ zgodnos¢.

5.2. Zasady ochrony danych
Instytucja kultury przetwarza dane osobowe z poszanowaniem nast¢pujacych zasad:

(1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

(2) rzetelnie i uczciwie (rzetelnos¢);

(3) w sposob przejrzysty dla osoby, ktorej dane dotycza (transparentno$c);
(4) w konkretnych celach i nie ,,na zapas” (minimalizacja);

(5) nie wigcej niz potrzeba (adekwatnos¢);

(6) z dbatoscig o prawidtowos¢ danych (prawidtowos¢);

(7) nie dluzej niz potrzeba (czasowos¢);

(8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

5.3. System ochrony danych

System ochrony danych osobowych w Instytucji kultury sktada si¢ z nast¢pujacych

elementow:

1) Inwentaryzacja danych. Instytucja kultury dokonuje identyfikacji zasobow danych
osobowych w Instytucji kultury, klas danych, zaleznos$ci miedzy zasobami danych,

identyfikacji sposobow wykorzystania danych (inwentaryzacja), w tym:

a) przypadkéw przetwarzania danych specjalnych i danych ,.kryminalnych” (dane

wrazliwe);

b) przypadkow przetwarzania danych osob, ktorych Instytucja kultury nie identytikuje

(dane niezidentyfikowane);
c) przypadkdéw przetwarzania danych dzieci;
d) profilowania;

e) wspotadministrowania danymi.



2) Rejestr. Instytucja kultury opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Danych Osobowych w Instytucji kultury (Rejestr). Rejestr jest narzedziem rozliczania

zgodno$ci z ochrong danych w Instytucji kultury.

3) Podstawy prawne. Instytucja kultury zapewnia, identyfikuje, weryfikuje podstawy

prawne przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacj¢ na

odlegtos¢,

b) inwentaryzuje i uszczegotawia uzasadnienie przypadkow, gdy Instytucja kultury

przetwarza dane na podstawie prawnie uzasadnionego interesu Instytucji kultury.

4) Obstuga praw jednostki. Instytucja kultury speinia obowiazki informacyjne wzgledem
0sob, ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym

zakresie zadania, w tym:

a) Obowiazki informacyjne. Instytucja kultury przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia

udokumentowanie realizacji tych obowigzkow.

b) Mozliwosé wykonania zadan. Instytucja kultury weryfikuje i zapewnia mozliwo$¢

efektywnego wykonania kazdego typu zadania przez siebie 1 swoich przetwarzajacych.

c) Obshluga zadan. Instytucja kultury zapewnia odpowiednie naktady 1 procedury, aby
zadania osob byly realizowane w terminach 1 w sposob wymagany RODO i

dokumentowane.

d) Zawiadamianie o naruszeniach. Instytucja kultury stosuje procedury pozwalajace na
ustalenie konieczno$ci zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem

ochrony danych.

5) Minimalizacja. Instytucja kultury posiada zasady 1 metody zarzadzania minimalizacjg

(privacy by default), a w tym:
a) zasady zarzadzania adekwatno$cia danych;
b) zasady reglamentacji 1 zarzgdzania dostepem do danych;

¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej

przydatnosci;



6) Bezpieczenstwo. Instytucja kultury zapewnia odpowiedni poziom bezpieczenstwa

danych, w tym:
a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw i

wolnos$ci 0sob jest wysokie;
c) dostosowuje srodki ochrony danych do ustalonego ryzyka;
d) posiada system zarzadzania bezpieczenstwem informacji,

e) stosuje procedury pozwalajgce na identyfikacje, oceng 1 zgloszenie zidentyfikowanego

naruszenia ochrony danych Urzedowi Ochrony Danych — zarzadza incydentami.

7) Przetwarzajacy. Instytucja kultury posiada zasady doboru przetwarzajacych dane na
rzecz Instytucji kultury, wymogoéw co do warunkoéw przetwarzania (umowa powierzenia),

zasad weryfikacji wykonywania umow powierzenia.

8) Eksport danych. Instytucja kultury posiada zasady weryfikacji, czy Instytucja kultury
nie przekazuje danych do panstw trzecich (czyli poza UE, Norwegi¢, Lichtenstein, Islandi¢)
lub do organizacji migdzynarodowych oraz zapewnienia zgodnych z prawem warunkow

takiego przekazywania, jesli ma ono miejsce.

9) Privacy by design. Instytucja kultury zarzadza zmianami majacymi wptyw na
prywatno$¢. W tym celu procedury uruchamiania nowych projektéw i inwestycji w
Instytucji kultury uwzgledniajg koniecznos¢ oceny wptywu zmiany na ochrone danych,
zapewnienie prywatnos$ci (a w tym zgodnosci celow przetwarzania, bezpieczenstwa danych 1
minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego

projektu.

10) Przetwarzanie transgraniczne. Instytucja kultury posiada zasady werytikacji, kiedy
zachodzg przypadki przetwarzania transgranicznego oraz zasady ustalania wiodacego

organu nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu RODO.



6. Inwentaryzacja
6.1. Dane wrazliwe

Instytucja kultury identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
wrazliwe (dane specjalne i dane karne) oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnosci z prawem przetwarzania danych wrazliwych. W przypadku
zidentyfikowania przypadkow przetwarzania danych wrazliwych, Instytucja kultury
postepuje zgodnie z przyjetymi zasadami w tym zakresie.

6.2. Dane niezidentyfikowane

Instytucja kultury identyfikuje przypadki, w ktorych przetwarza lub moze przetwarzaé dane
niezidentyfikowane i utrzymuje mechanizmy utatwiajace realizacje praw osob, ktorych

dotycza dane niezidentyfikowane.
6.3. Wspoladministrowanie

Instytucja kultury identyfikuje przypadki wspotadministrowania danymi i postepuje w tym

zakresie zgodnie z przyjetymi zasadami.

7. Rejestr Czynnosci Przetwarzania Danych

7.1. RCPD stanowi forme¢ dokumentowania czynno$ci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych
realizacj¢ fundamentalnej zasady, na ktorej opiera si¢ caty system ochrony danych

osobowych, czyli zasady rozliczalnosci.

7.2. Instytucja kultury prowadzi Rejestr Czynnos$ci Przetwarzania Danych, w ktorym

inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.

7.3. Rejestr jest jednym z podstawowych narzedzi umozliwiajacych Instytucji kultury

rozliczanie wigkszos$ci obowigzkéw ochrony danych.

7.4. W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktora Instytucja kultury

uznata za odrebna dla potrzeb Rejestru, Instytucja kultury odnotowuje co najmnie;j:
® nazwe czynnosci,
e cel przetwarzania,
e opis kategorii 0sob,

e opis kategorii danych,



e podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego

interesu Instytucji kultury, jesli podstawg jest uzasadniony interes,
e sposob zbierania danych,
e opis kategorii odbiorcow danych (w tym przetwarzajacych),
¢ informacj¢ o przekazaniu poza EU/EOG;
e 0go6lny opis technicznych i1 organizacyjnych srodkéw ochrony danych.

7.5. Wzor Rejestru stanowi Zalgceznik nr 1 do Polityki — ,,Wzor Rejestru CzynnoSci
Przetwarzania Danych”. Wzor Rejestru zawiera takze kolumny nieobowigzkowe. W
kolumnach nieobowigzkowych Instytucja kultury rejestruje informacje w miarg potrzeb i
mozliwosci, z uwzglednieniem tego, ze pelniejsza tres¢ Rejestru utatwia zarzadzanie

zgodno$cig ochrony danych i rozliczenie si¢ z niej
6. Podstawy przetwarzania

8.1. Instytucja kultury dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla

poszczegblnych czynnos$ci przetwarzania.

8.2. Wskazujac ogdlng podstaweg prawng (zgoda, umowa, obowigzek prawny, Zzywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel Instytucji kultury) Instytucja
kultury dookresla podstawe w czytelny sposob, gdy jest to potrzebne. Np. dla zgody
wskazujac na jej zakres, gdy podstawg jest prawo — wskazujac na konkretny przepis i inne
dokumenty, np. umowg, porozumienie administracyjne, zywotne interesy — wskazujac na
kategorie zdarzen, w ktérych si¢ zmaterializujg, uzasadniony cel — wskazujac na konkretny

cel, np. dochodzenie roszczen.

8.3. Instytucja kultury wdraza metody zarzadzania zgodami umozliwiajace rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (email) oraz rejestracje odmowy

zgody, cofnigcia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

8.4. Kierownik komorki organizacyjnej Instytucji kultury ma obowiazek zna¢ podstawy
prawne, na jakich komorka przez niego kierowana dokonuje konkretnych czynnosci
przetwarzania danych osobowych. Jezeli podstawg jest uzasadniony interes Instytucji
kultury, kierownik komorki ma obowigzek zna¢ konkretny realizowany przetwarzaniem

interes Instytucji kultury.



9. Sposéb obstugi praw jednostki i obowigzkow informacyjnych

9.1. Instytucja kultury dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z

osobami, ktorych dane przetwarza.

9.2. Instytucja kultury utatwia osobom korzystanie z ich praw poprzez rozne dziatania, w
tym: zamieszczenie na stronie internetowej Instytucji kultury informacji lub odwotan

(linkéw) do informacji o prawach 0sdb, sposobie skorzystania z nich w Instytucji kultury.

9.3. Instytucja kultury dba o dotrzymywanie prawnych termindéw realizacji obowiazkoéw

wzgledem osob.

9.4. Instytucja kultury wprowadza adekwatne metody identyfikacji 1 uwierzytelniania 0osob

dla potrzeb realizacji praw jednostki i obowigzkow informacyjnych.

9.5. W celu realizacji praw jednostki Instytucja kultury zapewnia procedury i mechanizmy
pozwalajace zidentyfikowa¢ dane konkretnych 0sob przetwarzane przez Instytucje,

zintegrowac¢ te dane, wprowadza¢ do nich zmiany i1 usuwac¢ w sposob zintegrowany.

9.6. Instytucja kultury dokumentuje obstuge obowigzkow informacyjnych, zawiadomien i

zadan osob.
10. Obowiazki informacyjne

10.1. Instytucja kultury okresla zgodne z prawem i efektywne sposoby wykonywania

obowigzkow informacyjnych.

10.2. Instytucja kultury informuje osobg¢ o przedtuzeniu ponad jeden miesigc terminu

na rozpatrzenie zadania tej osoby.

10.3. Instytucja kultury informuje osobge o przetwarzaniu jej danych, przy

pozyskiwaniu danych od tej osoby.

10.4. Instytucja kultury okresla sposob informowania 0sdb o przetwarzaniu danych
niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru

monitoringiem wizyjnym).

10.5. Instytucja kultury informuje osobg o planowanej zmianie celu przetwarzania
danych.
10.6. Instytucja kultury informuje osobe przed uchyleniem ograniczenia

przetwarzania.



10.7. Instytucja kultury informuje odbiorcéw danych o sprostowaniu, usunigciu lub
ograniczeniu przetwarzania danych (chyba Ze bedzie to wymagato niewspotmiernie duzego

wysitku lub bedzie niemozliwe).

10.8. Instytucja kultury informuje osobg¢ o prawie sprzeciwu wzgledem przetwarzania

danych najp6zniej przy pierwszym kontakcie z tg osoba.

10.9. Instytucja kultury bez zbednej zwtoki zawiadamia osobg¢ o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowac¢ wysokie ryzyko naruszenia praw lub

wolnosci tej osoby.
Zgodnie z wzorami klauzul informacyjnych ktore stanowiag Zalacznik nr 9 do Polityki
11. Zadania oséb

11.1. Prawa oséb trzecich. Realizujac prawa oséb, ktorych dane dotycza, Instytucja
kultury wprowadza proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W
szczegolnosci w przypadku powzigcia wiarygodnej wiadomosci o tym, ze wykonanie
zadania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze
niekorzystnie wplynaé na prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong
danych innych oséb, prawa wiasnosci intelektualnej, tajemnice handlowa, dobra osobiste
itp.), Instytucja kultury moze zwréci¢ si¢ do osoby w celu wyjasnienia watpliwosci lub

podja¢ inne prawem dozwolone kroki, tgcznie z odmowa zados¢uczynienia zadaniu.

11.2. Nieprzetwarzanie. Instytucja kultury informuje osobe¢ o tym, Ze nie przetwarza

danych jej dotyczacych, jesli taka osoba zgtosita zadanie dotyczace jej praw.

11.3. Odmowa. Instytucja kultury informuje osobg, w ciggu miesigca od otrzymania

zadania, o odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

11.4. Dostep do danych. Na zadanie osoby dotyczace dostepu do jej danych,
Instytucja kultury informuje osobg, czy przetwarza jej dane oraz informuje osobe o
szczegodtach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi
informacyjnemu przy zbieraniu danych), a takze udziela osobie dostgpu do danych jej
dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii danych, z
zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostgpu do danych Instytucja

kultury nie uzna za pierwsza nieodptatng kopi¢ danych dla potrzeb optat za kopie danych.

11.5. Kopie danych. Na zadanie Instytucja kultury wydaje osobie kopi¢ danych jej
dotyczacych i odnotowuje fakt wydania pierwszej kopii danych. Instytucja kultury

wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty za kolejne



kopie danych. Cena kopii danych skalkulowana jest w oparciu o oszacowany jednostkowy

koszt obstugi zadania wydania kopii danych.

11.6. Sprostowanie danych. Instytucja kultury dokonuje sprostowania
nieprawidlowych danych na zadanie osoby. Instytucja kultury ma prawo odméowié
sprostowania danych, chyba ze osoba w rozsadny sposob wykaze nieprawidlowosci danych,
ktérych sprostowania si¢ domaga. W przypadku sprostowania danych Instytucja kultury

informuje osobe o odbiorcach danych, na zadanie tej osoby.

11.7. Uzupelnienie danych. Instytucja kultury uzupelnia i aktualizuje dane na zadanie
osoby. Instytucja kultury ma prawo odméwi¢ uzupeinienia danych, jezeli uzupetnienie
bytoby niezgodne z celami przetwarzania danych (np. Instytucja kultury nie musi
przetwarza¢ danych, ktore sg Instytucji kultury zbedne). Instytucja kultury moze polegaé na
o$wiadczeniu osoby, co do uzupetianych danych, chyba Ze bedzie to niewystarczajace w
Swietle przyjetych przez Instytucje procedur (np. co do pozyskiwania takich danych), prawa

lub zaistnieja podstawy, aby uznaé oswiadczenie za niewiarygodne.
11.8. Usuniecie danych. Na zadanie osoby, Instytucja kultury usuwa dane, gdy:

a) dane nie sg niezbedne do celow, w ktorych zostaty zebrane ani przetwarzane w innych

celach,

b) zgoda na ich przetwarzanie zostata cofnigta, a nie ma innej podstawy prawnej

przetwarzania,
c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
d) dane byly przetwarzane niezgodnie z prawem,
e) konieczno$¢ usuniecia wynika z obowigzku prawnego,

f) Zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu §wiadczenia
uslug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil

dziecka na portalu spoteczno$ciowym, udziat w konkursie na stronie internetowe;j).

Instytucja kultury okresla sposdb obstugi prawa do usunigcia danych w taki sposob, aby
zapewni¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktorych
mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunigciu zostaty upublicznione przez Instytucje, Instytucja kultury

podejmuje rozsadne dziatania, w tym $rodki techniczne, by poinformowac¢ innych



administratorow przetwarzajacych te dane osobowe, o potrzebie usunigcia danych i dostepu
do nich.
W przypadku usunigcia danych Instytucja kultury informuje osobe¢ o odbiorcach danych, na

zadanie tej osoby.

11.9. Ograniczenie przetwarzania. Instytucja kultury dokonuje ograniczenia

przetwarzania danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidtowos$¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢

usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

c) Instytucja kultury nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,

ktoérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacja — do czasu stwierdzenia, czy po stronie Instytucji kultury zachodza

prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Instytucja kultury przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Instytucja kultury informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Instytucja kultury informuje osobg o

odbiorcach danych, na zadanie tej osoby.

11.10. Przenoszenie danych. Na zadanie osoby Instytucja kultury wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej
osoby, ktore dostarczyta ona Instytucji kultury, przetwarzane na podstawie zgody tej osoby
lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych

Instytucji kultury.

11.11. Sprzeciw w szczegolnej sytuacji. Jezeli osoba zgtosi umotywowany jej
szczegllng sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sa
przez Instytucje w oparciu o uzasadniony interes Instytucji kultury lub o powierzone
Instytucji kultury zadanie w interesie publicznym, Instytucja kultury uwzgledni sprzeciw, o

ile nie zachodzg po stronie Instytucji kultury wazne prawnie uzasadnione podstawy do



przetwarzania, nadrzedne wobec interesow, praw 1 wolnosci osoby zglaszajacej sprzeciw,

lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

11.12. Sprzeciw przy badaniach naukowych, historycznych lub celach
statystycznych. Jezeli Instytucja kultury prowadzi badania naukowe, historyczne lub
przetwarza dane w celach statystycznych, osoba moze wnie$§¢ umotywowany jej szczegolng
sytuacja sprzeciw wzgledem takiego przetwarzania. Instytucja kultury uwzgledni taki
sprzeciw, chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w

interesie publicznym.

12. MINIMALIZACJA

Instytucja kultury dba o minimalizacj¢ przetwarzania danych pod katem:
a) adekwatnosci danych do celow (ilosci danych i zakresu przetwarzania),
b) dostepu do danych,

c) czasu przechowywania danych.
12.1. Minimalizacja zakresu

Instytucja kultury zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i
lo$¢ przetwarzanych danych pod katem adekwatnos$ci do celow przetwarzania w ramach
wdrozenia RODO.

Instytucja kultury dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania nie rzadziej niz raz na rok.

Instytucja kultury przeprowadza weryfikacj¢ zmian co do ilosci 1 zakresu przetwarzania

danych w ramach procedur zarzadzania zmiang (privacy by design).
12.2. Minimalizacja dost¢pu

Instytucja kultury stosuje ograniczenia dost¢gpu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznien), fizyczne (strefy dostgpu, zamykanie
pomieszczen) i logiczne (ograniczenia uprawnien do systemow przetwarzajacych dane
osobowe 1 zasobow sieciowych, w ktérych rezyduja dane osobowe).

Instytucja kultury stosuje kontrole dostgpu fizycznego.

Instytucja kultury dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rol 0sob, oraz zmianach podmiotéw przetwarzajacych.

Instytucja kultury dokonuje okresowego przegladu ustanowionych uzytkownikdéw systemow
1 aktualizuje ich nie rzadziej niz raz na rok.

Szczegbdlowe zasady kontroli dostepu fizycznego 1 logicznego zawarte sg w procedurach

bezpieczenstwa fizycznego i1 bezpieczenstwa informacji Instytucji kultury.

12.3. Minimalizacja czasu



Instytucja kultury wdraza mechanizmy kontroli cyklu zycia danych osobowych w Instytucji
kultury, w tym weryfikacji dalszej przydatnosci danych wzgledem termindw i punktow

kontrolnych wskazanych w Rejestrze.

Dane, ktorych zakres przydatnos$ci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemow produkcyjnych Instytucji kultury, jak tez z akt podrecznych i gtownych. Dane
takie moga by¢ archiwizowane oraz znajdowac si¢ na kopiach zapasowych systemow i
informacji przetwarzanych przez Instytucje. Procedury archiwizacji i korzystania z
archiwéw, tworzenia 1 wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli

nad cyklem zycia danych, a w tym wymogi usuwania danych.

13. BEZPIECZENSTWO

Instytucja kultury zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw

1 wolnosci 0sob fizycznych wskutek przetwarzania danych osobowych przez Spotke.
13.1. Analizy ryzyka i adekwatnos$ci Srodkéw bezpieczenstwa

Instytucja kultury przeprowadza i dokumentuje analizy adekwatnosci srodkow

bezpieczenstwa danych osobowych. W tym celu:

a) Instytucja kultury zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie 1 ciaglo$ci dziatania — wewngtrznie lub ze wsparciem podmiotow

wyspecjalizowanych.

b) Instytucja kultury kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka,

ktore przedstawiajg.

c) Instytucja kultury przeprowadza analizy ryzyka naruszenia praw lub wolnosci os6b
fizycznych dla czynno$ci przetwarzania danych lub ich kategorii. Instytucja kultury
analizuje mozliwe sytuacje 1 scenariusze naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst 1 cele przetwarzania, ryzyko naruszenia praw
lub wolnosci 0sob fizycznych o r6znym prawdopodobienstwie wystapienia i wadze

zagrozenia.

d) Instytucja kultury ustala mozliwe do zastosowania organizacyjne i techniczne srodki
bezpieczenstwa 1 ocenia koszt ich wdrazania. W tym Instytucja kultury ustala

przydatnos¢ i stosuje takie srodki i podejscie jak:
e pseudonimizacja,

e szyfrowanie danych osobowych,



e inne Srodki cyberbezpieczenstwa sktadajace si¢ na zdolnos¢ do ciggltego zapewnienia

poufnosci, integralnosci, dostepnosci 1 odpornosci systemow 1 ustug przetwarzania,

e $rodki zapewnienia cigglosci dziatania 1 zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do

nich w razie incydentu fizycznego lub technicznego.

13.2. Oceny skutkow dla ochrony danych

Instytucja kultury dokonuje oceny skutkow planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i
wolnosci osob jest wysokie.

Instytucja kultury stosuje metodyke oceny skutkow przyjeta w Instytucji kultury.

13.3. Srodki bezpieczenstwa

Instytucja kultury dla zapewnienia bezpieczenstwa stosuje srodki techniczne i organizacyjne
niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu

danych blizej opisane w procedurach stanowiacy Zatacznik nr 4 przyjetych przez Instytucje.

13.4. Zglaszanie naruszen

Instytucja kultury stosuje procedury pozwalajace na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72

godzin od ustalenia naruszenia.

14. PRZETWARZAJACY

Instytucja kultury posiada zasady doboru 1 weryfikacji przetwarzajacych dane na rzecz
Instytucji kultury opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace
gwarancje wdrozenia odpowiednich srodkow organizacyjnych i technicznych dla
zapewnienia bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony

danych spoczywajacych na Instytucji kultury.

Instytucja kultury przyjeta minimalne wymagania co do umowy powierzenia przetwarzania
danych stanowigce Zalacznik nr 2 do Polityki — ,,Wzér umowy powierzenia
przetwarzania danych” po podpisaniu zatagcznika Zalacznik nr 8 do Polityki — ,,Zgoda

na podpowierzenie”

Instytucja kultury rozlicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z

innych wymagan wynikajacych z Zasad powierzenia danych osobowych.



15. PROJEKTOWANIE PRYWATNOSCI

Instytucja kultury zarzadza zmiang majaca wptyw na prywatnos$¢ w taki sposob, aby
umozliwi¢ zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz
minimalizacji ich przetwarzania.

W tym celu zasady prowadzenia projektow i inwestycji przez Instytucje odwotuja si¢ do
zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na
prywatno$¢ i ochrong danych, uwzglednienia i zaprojektowana bezpieczenstwa i

minimalizacji przetwarzania danych od poczatku projektu lub inwestycji.
16. POSTANOWIENIA KONCOWE

Polityka jest dokumentem wewn¢trznym 1 nie moze by¢ udostgpniania osobom
nieupowaznionym w zadnej formie.
Kazda osoba przetwarzajaca dane osobowe zobowigzana jest do zapoznania si¢ z trescig
Polityki Ochrony Danych.
Uzytkownik zobowigzany jest ztozy¢ oswiadczenie, o tym, Ze zostat zaznajomiony z
przepisami ustawy o ochronie danych osobowych, wydanymi na jej podstawie aktami
wykonawczymi, obowigzujaca Polityka.
Oswiadczenia przechowywane s3 w aktach personalnych pracownika.
W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy RODO
oraz wydanych na jej podstawie aktéw wykonawczych.
Uzytkownicy zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu danych

osobowych postanowien zawartych w niniejszej Polityce.



Zalacznik nr 1 do Polityki ochrony danych osobowych

Wzor rejestru czynnosci przetwarzania danych osobowych

Rejestr czynnosci przetwarzania danych osobowych

Nazwa administratora danych
lub podmiotu przetwarzajacego /
przedstawiciela administratora

lub podmiotu przetwarzajacego

Wspotadministratorzy

Inspektor ochrony danych

Cel przetwarzania

Opis kategorii 0sob

Kategorie odbiorcow

Kategorie danych osobowych

Informacje o przekazaniu do
panstwa trzeciego lub

organizacji migdzynarodowe;j

Planowany termin usunigcia

danych osobowych

Opis technicznych 1
organizacyjnych srodkow

bezpieczenstwa




Zalacznik nr 2 do Polityki ochrony danych osobowych

Wzor umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych
ZAWATEA W .ottt eie it e et eiteeeeeenteeey srreeesreesssseessseeenneneenns POMICAZY:

XYZSp.20.0. covvviiiiiiin, ,

zwang dalej Zleceniodawcg lub Administratorem

zwang dalej Zleceniobiorcg lub Podmiotem przetwarzajacym

zwanymi kazda z osobna w dalszej czesci Umowy ,,Strong”, a tacznie ,,Stronami”.
ZwWazywszy, ze:

e Zleceniobiorca bedzie wykonywat odptatne Swiadczenie na rzecz Zleceniodawcy ustug
z zakresu obstugi ......... ,

e Zleceniobiorca w ramach ustug bedzie miat dostep do danych osobowych pracownikéw

Administratora,

Strony niniejszym postanawiajg zawrze¢ Umow¢ powierzenia przetwarzania danych

osobowych (,,Umowa”), o nastepujace;j tresci:

§1

Oswiadczenia Stron

1. Administrator powierza Zleceniobiorcy do przetwarzania dane osobowe, ktore zgromadzit
zgodnie z obowigzujacymi przepisami prawa 1 przetwarza w zbiorze danych o nazwie

2. Zleceniobiorca o§wiadcza, ze dysponuje srodkami umozliwiajacymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora, w zakresie i celu
okreslonym Umowa.

3. Zleceniobiorca oswiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu
powierzonych danych osobowych nadane zostaly upowaznienia do przetwarzania danych
osobowych oraz ze osoby te zostaty zapoznane z przepisami o ochronie danych osobowych
oraz z odpowiedzialno$cig za ich nieprzestrzeganie, zobowigzaty si¢ do ich przestrzegania
oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i

sposobow ich zabezpieczenia.



§2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

1. Administrator powierza Zleceniobiorcy przetwarzanie danych osobowych ......... jedynie
w celu prawidtlowego wykonywania ustugi .........

2. Zleceniobiorca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych
wylacznie w celach zwigzanych z realizacja Umowy 1 wylacznie w zakresie, jaki jest
niezbedny do realizacji tych celow.

3. Na wniosek Administratora lub osoby, ktorej dane dotycza, Zleceniobiorca wskaze
miejsca, w ktorych przetwarza powierzone dane.

§3

Zasady przetwarzania danych osobowych

1. Strony zobowiazuja si¢ wykonywac zobowigzania wynikajace z niniejszej Umowy z
najwyzsza starannoscig zawodowa w celu zabezpieczenia prawnego, organizacyjnego i
technicznego interesow Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Zleceniobiorca zobowigzuje si¢ zastosowac srodki techniczne i organizacyjne majace na
celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona,
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegolnosci
zabezpieczy¢ je przed udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

3. Zleceniobiorca o$§wiadcza, ze zastosowane do przetwarzania powierzonych danych
systemy informatyczne spetniaja wymogi aktualnie obowigzujacych przepisow prawa.

4. Zleceniobiorca przetwarza dane osobowe wytacznie na udokumentowane polecenie
Administratora.

5. Podmiot przetwarzajacy, bioragc pod uwage charakter przetwarzania, w miar¢ mozliwosci
pomaga Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywiazac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw.

6. Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, pomaga Administratorowi wywiazac¢ si¢ z obowigzkow okreslonych w art. 32—
36 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych (ogoélne rozporzadzenie o ochronie danych).
7. Podmiot przetwarzajacy po zakonczeniu §wiadczenia uslug zwigzanych z przetwarzaniem
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze szczeg6dlne przepisy prawa nakazujg

przechowywanie danych osobowych.



8. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w niniejszej umowie oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekcji, 1 przyczynia si¢ do nich.

5. Podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego bez
uprzedniej szczegotowej lub ogolnej pisemnej zgody Administratora.

§4

Odpowiedzialnos¢ Stron

1. Administrator ponosi odpowiedzialno$¢ za przestrzeganie przepisOw prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych).

2. Powyzsze nie wylacza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych
danych niezgodnie z umowa.

3. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie
dopehil obowigzkéw, ktore naktada na niego niniejsza umowa, lub gdy dziatat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

§5

Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod
rygorem niewaznosci.

2. W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy Kodeksu
cywilnego.

3. W przypadku gdy niniejsza Umowa odwoluje si¢ do przepisow prawa, oznacza to
réwniez inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje,
jakie wejda w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapia
wskazane ustawy 1 rozporzadzenia.

4. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

5. Niniejsza umowa powierzenia przetwarzania danych osobowych obowigzuje na czas

trwania umowy na $wiadczenie przez Zleceniobiorc¢ na rzecz Zleceniodawcy ustug z

Zleceniodawca Zleceniobiorca



Zalacznik 3 do polityki ochrony danych osobowych

Protokoét zniszczenia zbioru danych osobowych

5533

NAZWISKO . ¢t

data i podpis osoby sporzadzajacej protokot data i podpis Inspektora Ochrony Danych
Osobowych

* Niepotrzebne skresli¢




Zalacznik nr 4

Procedury postepowania przy przetwarzaniu danych osobowych:

1) Procedura okre$lajaca sposob postepowania z danymi osobowymi w formie papierowe;j

i elektroniczne;.

2) Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych

uprawnien w systemie informatycznym
3) Procedura metod i srodkow uwierzytelnienia

4) Procedura rozpoczecia pracy systemu informatycznego przeznaczona dla uzytkownikow

systemu.

5) Procedura zawieszenia pracy systemu informatycznego przeznaczona dla uzytkownikow

systemu.

6) Procedura zakonczenia pracy systemu informatycznego przeznaczona dla

uzytkownikéw systemu.

7) Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw 1 narzedzi

programowych stuzacych do ich przetwarzania.

8) Procedura bezpiecznego korzystania z poczty elektronicznej i postgpowania
uzytkownika na okolicznos¢ zidentyfikowania okre§lonego typu zagrozen przez program

antywirusowy
9) Procedura wykonywania przegladow i konserwacji systemow.

10) Procedura wykonywania przegladow 1 konserwacji nosnikow informacji stuzacych do

przetwarzania danych.

11) Procedura postgpowania w sytuacji naruszenia ochrony danych osobowych.
12) Procedura niszczenia zbiorow zawierajacych dane osobowe

13) Procedura postepowanie w wypadku klegski zywiotowe;.

14) Procedura uzytkowania komputeréw przenosnych

15) Procedura kontroli przestrzegania zasad zabezpieczenia ochrony danych osobowych



Procedura organizacyjna postepowania pracownika z danymi osobowymi w formie

papierowej i elektronicznej.

numer procedury: 1

dotyczy: wszystkich uzytkownikdéw przetwarzajacych dane osobowe

1. Przed przystgpieniem do przetwarzania danych pracownik zapoznaje si¢ z przepisami
dotyczacymi ochrony osobowych, w tym celu osoba jest kierowana do Inspektora Ochrony
Danych Osobowych celem zapoznania z przepisami o Ochronie Danych Osobowych oraz
dokumentami wewnetrznymi w tym zakresie. O§wiadczenie o zaznajomieniu z przepisami,
po podpisaniu, trafia do dokumentacji kadrowej danej osoby.

2. Pracownik ma obowigzek kontrolowania pomieszczen, w ktorych sg przetwarzane dane
osobowe tak aby osoby nieupowaznione nie maity do niego dostepu.

3. Pracownik po zakonczeniu pracy dokumenty przechowuje si¢ w szafach zamknietych
na klucz.

4. Wszystkich pracownikow obowigzuje polityka czystego biurka i czystego ekranu.
Polityka czystego biurka oznacza chowanie do szaf dokumentéw po zakonczeniu
pracy. Zadne dokumenty nie zostaja po godzinach pracy na biurkach. Polityka czystego
ekranu oznacza stosowanie srodkéw uniemozliwiajacych wglad osobom trzecim do
informacji przetwarzanych na ekranie komputera.

5. Wszystkie dokumenty niepotrzebne musza by¢ niszczone w sposoéb nie pozwalajacy
na odtworzenie zawartych w nich informacji, np. w niszczarkach dokumentow

6. Po kazdej aktualizacji w/w dokumentacji organizowane sg szkolenia celem
zaznajomienia pracownikéw ze zmianami.

7. pomieszczenia, w ktorych sg przetwarzane dane osobowe, zamyka si¢ na czas
nieobecnosci pracownikow.

8. Na stanowiskach pracy nalezy dba¢, by po zakonczeniu pracy wszystkie dokumenty
byty chowane do szaf zamykanych na klucz.

9. Klucze od szaf przechowywane sg w metalowej kasetce w wyznaczonym miejscu.

10. Klucze do pomieszczen podlegaja szczegdlnej ochronie.

11. Zabrania si¢ umozliwianiu 0oséb nieupowaznionych do danych osobowych, w tym do
systemow informatycznych.

12. Dla nowo zatrudnionego pracownika stosuje si¢ nastepujace zasady:

e Pracownik odbywa szkolenie u Inspektora Ochrony Danych Osobowych polegajace na
zapoznaniu si¢ z przepisami o Ochronie Danych osobowych 1 Polityka Ochrony Danych

Osobowych funkcjonujgca w organizacji.



Na szkolenie kieruje pracownik ds. Kadr.

e Po szkoleniu pracownik potwierdza odbycie szkolenia wtasnorgcznym podpisem na
oswiadczeniu. O$§wiadczenie trafia do akt osobowych osoby zatrudnionej przy
przetwarzaniu danych osobowych

e  Pracownik otrzymuje upowaznienie do przetwarzania danych osobowych oraz zostaje
zobowigzany do przestrzegania zasad dot. ochrony danych

e Inspektor Ochrony Danych Osobowych prowadzi ewidencj¢ upowaznien.



Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych

uprawnien w systemie informatycznym

numer procedury: 2

dotyczy: wszystkich uzytkownikéw systemow informatycznych

1. Rejestrowanie uzytkownika i nadawanie uprawnien przeprowadza osobiscie
Administrator systemu, na podstawie upowaznienia do przetwarzania danych osobowych
2. Rejestrowanie uzytkownika i nadawanie uprawnien wprowadzane si¢ zgodnie z
procedurami obstugi danego systemu informatycznego w zakresie niezbednym do realizacji
obowigzkow stuzbowych.

3. Hasta uzytkownikéw uprzywilejowanych (administratora) przechowywane sg we
wskazanym miejscu w zaplombowanych kopertach oddzielnie.

4. Uzytkownikow uprzywilejowanych rejestruje w systemie informatycznym dostawca
oprogramowania, chyba ze uzytkownik uprzywilejowany jest kontem wbudowanym w
systemie (admin, administrator).

5. W przypadku nieobecnosci administratora, w razie koniecznosci, mozna uzy¢ hasta do

konta administracyjnego.




Procedura metod i Srodkow uwierzytelnienia

numer procedury: 3

dotyczy: wszystkich uzytkownikéw systemow informatycznych
osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1. W systemie, stuzacym do przetwarzania danych osobowych, stosowane jest
uwierzytelnianie uzytkownika przy pomocy jego identyfikatora i hasta.

2. Uzytkownikéw systemu obowigzuje nastgpujaca polityka haset:

a) minimalna dlugos¢ hasta wynosi 8 (osiem) znakow,

b) zmiana hasta nie rzadziej niz co 30 dni,

c) hasto zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

3. Kazdy uzytkownik systemu posiada swoj unikalny identyfikator. Nazwa uzytkownika
(login) jest przydzielana pracownikowi odgornie podczas upowaznienia pracownika do
przetwarzania danych osobowych. Login sklada si¢ z liter i kojarzy si¢ z imieniem 1
nazwiskiem uzytkownika typu [pierwsza litera imienia][nazwisko],

4. Uzytkownicy systemu nie mogg uzywacé tych samych identyfikatoréw, ani wymieniaé
si¢ identyfikatorami. Uzytkownik chroni hasto przed osobami postronnymi

5. Kazdy uzytkownik zarzadza swoimi hastami oraz utrzymuje hasta w tajemnicy.

6. System informatyczny winien pami¢tac histori¢ ostatnich haset by nie pozwoli¢ na
uzytkowanie tego samego hasta caty czas.

7. Hasta w systemie informatycznym powinny by¢ przechowywane w postaci
zaszyfrowane;j.

8. Administrator systemu nadaje pierwszy raz hasto oraz zaznajamia uzytkownika z
obstugg mechanizmu uwierzytelniania oraz zmiany hasta.

9. Pierwsze hasto przekazywane jest uzytkownikowi ustnie.

10. Uzytkownik po otrzymaniu hasla jest zobowigzany do niezwlocznej jego zmiany,

chyba, ze system nie umozliwia wykonania takiej operacji.




Procedura rozpocze¢cia pracy systemu informatycznego przeznaczona dla

uzytkownikow systemu

numer procedury: 4

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1. Przed przystgpieniem do pracy nalezy sprawdzi¢ stanowisko pracy.

2. Wiaczy¢ zasilanie stanowiska zgodnie z instrukcja obstugi zasilacza UPS.

3. Wiaczy¢ komputer.

4. Dokona¢ uwierzytelnienia zgodnie z monitem systemu operacyjnego komputera.

5. Bezwzglednie nalezy zapewni¢ zachowanie poufnosci podczas wprowadzania hasta.

6. Po uruchomieniu sytemu operacyjnego mozna rozpocza¢ prac¢ na programie uzytkowym.
7. W razie problemoéw zwigzanych z uruchamianiem systemu lub uwierzytelnianiem, lub

stwierdzeniem fizycznej ingerencji w przetwarzane dane, nalezy si¢ skontaktowac z

administratorem systemu 1 Inspektorem Ochrony Danych Osobowych.




Procedura zawieszenia pracy systemu informatycznego przeznaczona dla

uzytkownikow systemu

numer procedury: 5

dotyczy: wszystkich uzytkownikdéw systemow informatycznych
osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1. Podczas nawet chwilowego opuszczenia stanowiska pracy nalezy zablokowa¢ mozliwos¢
wgladu do przetwarzanych danych przez osoby postronne poprzez zablokowanie stacji
uzywajac klawiszy [Windows] + L lub wylogowanie uzytkownika z aplikacji / systemu
operacyjnego.

2. Na czas dluzszej nieobecnos$ci zalecane jest wylaczenie stanowiska komputerowego.




Procedura zakonczenia pracy systemu informatycznego przeznaczona dla uzytkownikow

systemu

numer procedury: 6

dotyczy: wszystkich uzytkownikdéw systemow informatycznych
osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1.  Wyrejestrowac si¢ z aplikacji uzytkowej uzywajac do tego odpowiedniej opcji.

2. Dokona¢ zamknigcia sytemu operacyjnego odpowiednig funkcja.

3. Odczeka¢ az system operacyjny zostanie wytagczony

4. Wylaczy¢ zasilanie stanowiska komputerowego poprzez wylaczenie zasilacza UPS
zgodnie z instrukcjg obstugi zasilacza.

5. W razie problemow zwigzanych z zamykaniem systemu informatycznego nalezy si¢

skontaktowa¢ z administratorem systemu.




Procedura tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi

programowych stuzacych do ich przetwarzania

numer procedury: 7

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

*®

Konfiguracja programow uzytkowych powinna zapewnia¢ przechowywanie zbiorow
danych na wydzielonym zasobie serwera.

Serwer zapewnia automatyczng cato$ciowg archiwizacj¢ danych w cyklu codziennym lub z
odstepem parudniowym w zalezno$ci od czestosci wprowadzania danych.

Czasookres przechowywania kopii zapasowych na zasobach pamigci dyskowej wynosi nie
mniej niz po6t roku.

Kazda kopia jest zachowywana z odnotowaniem daty 1 godziny powstania jako czgs$ci jej
nazwy

Do utworzenia kopii uzywane sg narzedzia przewidziane w serwerach baz danych ( SQL
Serwer) oraz program do archiwizacji.

Nad poprawnosciag funkcjonowania systemu archiwizacji czuwa administrator systemu
informatycznego

Kopie awaryjne tworzone doraznie nalezy usuwac bezzwlocznie po ustaniu ich
uzytecznosci.

Szczegotowy opis tworzenia kopii danych jest opisany w logach systemu”.




Procedura bezpiecznego korzystania z poczty elektronicznej i postepowania
uzytkownika na okolicznos¢ zidentyfikowania okreslonego typu zagrozen przez

program antywirusowy

numer procedury: 8

dotyczy: wszystkich uzytkownikdéw systemow informatycznych
osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1. Przegladajac wiadomosci w skrzynce e-mail, przed przystapieniem od otwierania

zalacznika lub linku z tresci maila nalezy odpowiedzie¢ na kilka pytan, jest to pomoc w

identyfikacji niebezpiecznych e-maili.
e (Czy znasz nadawce¢ wiadomosci?
e (Czy otrzymywatle$ juz inne wiadomosci od tego nadawcy?
e (Czy spodziewales si¢ otrzymac t¢ wiadomos$¢?
e Czy tytul wiadomosci 1 nazwa zatgcznika majg sens?

e (Czy wiadomos$¢ nie zawiera zto§liwego oprogramowania — jaki jest wynik skanowania

antywirusowego?

Wazne Negatywna odpowiedz na ktorekolwiek w/w pytanie powinny uruchomi¢

procedur¢ informowania o probie naruszenia danych.

2. Uzytkownik powinien zapozna¢ si¢ z obstugg systemu antywirusowego dostepng w
formie podrecznika pod adresem:

https://www.eset.pl/resources/documents/HE-v10/eset_eav_10_userguide plk.pdf

3. Po odebraniu zainfekowanej wiadomosci e-mail, wykrycia zagrozenia na no$niku lub
zagrozenia pochodzacego ze strony sieci internet system antywirusowy podejmuje
dziatanie usuwajac zagrozenie. W przypadku monitu o podjecie dzialania zaleca si¢ wybor

opcji Wylecz, Usun lub Rozlacz.
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Procedura wykonywania przegladow i konserwacji systemow

numer procedury: 9

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

Przegladu oraz konserwacji systemow informatycznych dokonuje si¢ raz na rok.

. Przeglad obejmuje sprawdzenie stanu pamigci dyskowej, rejestru komunikatéw
systemowych (jesli takie sag w systemie operacyjnym komputera), sprawdzenie
konfiguracji systemu.

. Konserwacja obejmuje: czyszczenie z kurzu, sprawdzenie napie¢ wyjsciowych z zasilacza.
Ocena stanu systemu chtodzenia, wymiang¢ wadliwych elementow, oraz usunigcie bledow
logicznych.

. Kazda usterka jest natychmiast usuwana osobi$cie przez administratora systemu
informatycznego. Podzespotly lub cze¢$ci nie zawierajace danych osobowych moga by¢
przekazywane do naprawy podmiotom zewnetrznym.

. W razie niestabilno$ci systemu informatycznego dokonuje si¢ przegladu doraznego.

32




Procedura wykonywania przegladow i konserwacji nosnikow informacji sluzacych do

przetwarzania danych

numer procedury: 10

dotyczy: wszystkich uzytkownikdéw systemow informatycznych
osoby wszystkich uzytkownikéw systemow informatycznych
odpowiedzialne:

1. Nosniki informacji stuzace do przetwarzania danych takie jak twarde dyski, pltyty CD
podlegaja przegladowi polegajacemu na ocenie ich stanu technicznego.

2. Twarde dyski sprawdza si¢ programami narzgdziowymi do wykrywania btgdow i usterek.
W razie braku mozliwosci naprawy biedu dysk podlega formatowaniu. Przy bledach
pozostatych dysk czysci si¢ zapisujac z weryfikacja wszystkie sektory dysku. Jesli btedy
pozostaja dysk uznaje si¢ jako niesprawny i przeznacza do zniszczenia.

3. Plyty DVD/CD niezdatne do uzytku (wykazujace bledy) przeznacza si¢ do zniszczenia.

4. Zniszczenie no$nika okresla procedura likwidacji no$nikéw zawierajacych dane

osobowe.
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Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

numer procedury: 11

dotyczy: wszystkich uzytkownikéw systemow informatycznych
osoby Inspektor Ochrony Danych Osobowych
odpowiedzialne:

W przypadku stwierdzenia naruszenia ochrony danych osobowych na co moze
wskazywacé: stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej nalezy
niezwtocznie powiadomi¢ Inspektora Ochrony Danych Osobowych.

Inspektor Ochrony Danych Osobowych dokonuje niezwlocznie zabezpieczenia zbiorow
danych osobowych oraz logow systemow operacyjnych komputerow celem analizy.

Inspektora Ochrony Danych Osobowych dokona sprawdzenia czy naruszenie miato
faktycznie miejsce na podstawie zebranych dowodow oraz wyjasnien ewidencjonuje w
rejestrze naruszen i niezwtocznie powiadamia organ nadzoru nie pdzniej niz 72 godziny od
momentu naruszenia i podejmuje probe powiadomienia osoba ktorych to naruszenie dotycz
zgodnie z ponizszym schematem 1 sporzadza raportu z naruszenia ochrony danych

stanowigcy zatacznik nr 6 1 odnotowuje w rejestrze naruszen wg ponizszego wzoru.

Wzor rejestru naruszen ochrony danych osobowych

Rejestr naruszen ochrony danych osobowych

Rodzaj Obowigzek | Obowigzek Okolicznos$ci | Skutki Podjete
naruszenia zgloszenia zawiadomienia | naruszenia naruszenia dziatania
organowi osoby, ktorej zaradcze

nadzorczemu | dane dotycza
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4. Schemat postepowania w przypadku naruszenia ochrony danych osobowych

Administrator

0s6b fizycznych na
ryzyko?

wykrywa/zostaje o .

powiadomiony o zdarzeniu Adm}nlstrator stwierdza .

zagrazajgcym > naruszenie danych osobowych i
bezpieczenstwu i ustala, czy ocenia ryzyko dla osob
nastapilo naruszenie danych fizycznych.

osobowych.

Czy naruszenie moze
narazié prawa i wolnosci )
E— Nie

Nie wymaga si¢
powiadamiania organu
nadzorczego ani 0sdb
fizycznych.

Tak

Nalezy powiadomié¢ organ nadzorczy.
Jezeli naruszenie wptywa na osoby fizyczne w

—|—> wigcej niz jednym kraju cztonkowskim,

nalezy powiadomi¢ wszystkie wlasciwe

organy nadzorcze.

Czy naruszenie moze

narazi¢ prawa i wolnos$ci
0s6b fizycznych na wysokie
ryzyko?

Tak Nie

Nie wymaga si¢
powiadamiania 0sob
fizycznych.

Nalezy powiadomi¢ poszkodowane osoby, a w odpowiednich przypadkach

rowniez przekaza¢ im informacje o krokach, ktéore moga podjac, by
ochroni¢ si¢ przed konsekwencjami naruszenia.

Wszystkie naruszenia podlegaja obowiazkowi zgtoszenia zgodnie z art. 33 ust. 5.
Administrator powinien udokumentowac¢ naruszenie i zachowa¢ dokumentacj¢ w rejestrze.
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Procedura niszczenia zbiorow zawierajacych dane osobowe

numer procedury: 12

dotyczy: wszystkich uzytkownikoéw
osoby wszystkich uzytkownikéw
odpowiedzialne:

Rozporzadzenia o ochronie danych osobowych naktada na podmioty zobowiazane do jej
stosowania obowigzek nalezytego przetwarzania takich danych, tak, aby spetniony zostat
podstawowy cel ustawy w postaci zapewnienia kazdemu ochrony dotyczacych go danych
osobowych. Jednym z obowigzkow administratora danych osobowych w zakresie ich
przetwarzania jest ich usuwanie, w momencie kiedy ustanie celowos¢ ich przetwarzania
zgodnie z wytycznymi wynikajacymi z odrebnych ustaw.

Usuwanie danych osobowych, polega na:

a) trwalym, fizycznym ich zniszczeniu wraz z ich no$nikami w stopniu
uniemozliwiajagcym ich odtworzenie przez osoby niepowolane przy zastosowaniu
powszechnie dostgpnych metod,

b) anonimizacji danych osobowych, zbioréw polegajacej na pozbawieniu danych
osobowych, ich zbiorow - cech umozliwiajacych identyfikacj¢ osob fizycznych,
ktorych dane dotycza.

W zalezno$ci od nos$nika, na ktérym przechowywane sa dane osobowe, ich usuwanie
polega na:

1. Dokumentacja tradycyjna (wydruki, notatki, dokumenty) - nalezy dokumentacj¢ zniszczy¢
badz zanonimizowa¢ w sposob uniemozliwiajacy odczyt. Zgodnie z obowigzujgcg norma
DIN 66399 opracowang przez Standards Committee for Information Technology and
Applications (Komitet Normalizacyjny ds. Technik Informacyjnych i ich Zastosowan)
niszczarki stosowane do niszczenia danych osobowych powinny spetnia¢ ponizsze
wymagania:

* Klasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla waskiego grona
odbiorcow.

» Stopien 3: No$niki z danymi chronionymi i poufnymi, a takze danymi osobowymi,
ktoére wymagaja wiekszej ochrony - kategoria P-3 dla papieru,

» Stopien 4: Nosniki z danymi szczego6lnie chronionymi i poufnymi, a takze z danymi
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osobowymi, ktore podlegaja wiekszej ochronie, takie jak dane wrazliwe - kategoria P-
4 dla papieru,

2. Nosniki optyczne (ptyty CD/DVD/BLU-RAY - Analogicznie do dokumentacji
tradycyjnej, nalezy w taki sposob zniszczy¢ nosnik, aby uniemozliwi¢ odczytanie danych
z ptyty. W tym przypadku rowniez zalecane jest wykorzystanie niszczarek spetniajagcych
wymagania:

» Klasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla waskiego
grona odbiorcow.

» Stopien 3: Nosniki z danymi chronionymi i poufnymi, a takze danymi osobowymi,
ktére wymagaja wigkszej ochrony - kategoria O-3 dla ptyt CD/DVD/BLU-RAY,

» Stopien 4: Nosniki z danymi szczeg6lnie chronionymi i poufnymi, a takze z danymi
osobowymi, ktére podlegaja wigkszej ochronie, takie jak dane wrazliwe - kategoria O-
4 dla ptyt CD/DVD/BLU-RAY,

3. Nosniki elektroniczne (pendrive/karty pamigci/dyski twarde SSD) - obecnie istniejace

sposoby niszczenia danych mozna podzieli¢ na dwie gtdéwne grupy metod:
¢ Niszczenie programowe - polegajace na wielokrotnym nadpisywaniu danych na
no$niku, ktére uniemozliwiaja odczytanie danych. Istnieje specjalne oprogramowanie
dostepne na rynku stuzace do nadpisywania (definitywnego usuwania) danych.
e Niszczenie sprzg¢towe - polegajace na trwalym zniszczeniu no$nika za pomoca
odpowiednich urzadzen.

4. Nosniki magnetyczne (dyski twarde HDD) - oprocz sposobdéw niszczenia danych
dostepnych dla nosnikow elektronicznych, istnieje rowniez mozliwo$¢ demagnetyzacji
no$nikow, jako jednego z rodzajow niszczenia sprzgtowego.

5. Niezaleznie od no$nika, na ktérym sg przechowywane dane osobowe przeznaczone do

zniszczenia, samo ich zniszczenie powinno odby¢ si¢ komisyjnie, a z samej operacji powinien

zostac¢ sporzadzony protokot.
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Procedura postepowanie w wypadku kleski zywiolowe;j.

numer procedury: 13

dotyczy: wszystkich uzytkownikow przetwarzajacych dane osobowe

1. Kleska zywiotowa jest katastrofa, spowodowana dziataniem sit przyrody takich jak
ogien ,huragan, woda lub ich przejawami.

2. W przypadku wystapienia zagrozenia powodujacego koniecznos$¢ przeprowadzenia
ewakuacji osob lub mienia z pomieszczen , w ktorych przetwarzane sg dane osobowe,
majg zastosowanie przepisy niniejszego rozdziatu oraz innych przepisow szczegolnych.

o zagrozeniu, jego skali 1 podjetych krokach zaradczych pracownik ochrony
zobowigzany jest niezwtocznie powiadomi¢ Administratora Danych Osobowych w kazdy
mozliwy sposdb. W razie niemoznosci skontaktowania si¢ z nim pracownik ochrony
zawiadamia, co najmniej jedng z niej wymienionych 0sob:

-Inspektora Ochrony Danych Osobowych
-lub inng osob¢ wyznaczong przez Administratora Danych Osobowych
e  Numery telefonow Administratora Danych Osobowych i Inspektora Ochrony Danych
Osobowych, z ktérymi nalezy si¢ kontaktowa¢ na wypadek kleski zywiolowej powinny
by¢ znane pracownikom.
3. Osoby biorace udziat w akcji ratunkowej, majg prawo wej$¢ do pomieszczen w
ktorych przetwarzane sg dane osobowe.
4. W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy, przebywajacy
w pomieszczeniach, w ktorych przetwarzane sa dane osobowe, obowigzani sg do
przerwania pracy, a w miar¢ mozliwosci przed opuszczeniem tych pomieszczen do:

e Zamknigcia systemu informatycznego,

e Zabezpieczenia danych osobowych gromadzonych w kartotekach.
5. W czasie trwania akcji ratunkowej 1 po jej zakonczeniu Administrator Danych
Osobowych czy tez Inspektora Ochrony Danych Osobowych jezeli zostat wyznaczony
oraz obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpiecza¢ dane osobowe przed
nieuprawnionym do nich dostgpem.
6. Obowiazek ten cigzy w rownym stopniu na innych pracownikach Administratora

Danych Osobowych, obecnych przy akcji ratunkowe;.
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Procedura uzytkowania komputeréw przenosnych

numer procedury: 14

dotyczy: wszystkich uzytkownikow przetwarzajacych dane osobowe
yczy

1. Pracownicy upowaznieni do przetwarzania danych osobowych i pracujacy na
komputerach przeno$nych muszg zapoznac si¢ z procedurg uzytkowania komputera

przeno$nego oraz pisemnego zobowigzania si¢ do jego przestrzegania.

2. Dane osobowe lub danych poufne musza zosta¢ zaszyfrowane na dysku

1 zabezpieczone co najmniej 8-znakowym hastem (duze, mate litery i cyfry).

3. Komputery przeno$ne sg wykorzystywane do prac stuzbowych. W przypadku
koniecznosci korzystania z komputera przeno$nego w innym celu wszystkie dane osobowe

muszg by¢ zabezpieczone hastem.

4. W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba
upowazniona zobowigzana jest zgtosi¢ zdarzenie/problem administratorowi

bezpieczenstwa informacji.

5. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego

W czasie transportu, a przede wszystkim:
1) zaleca si¢ przenoszenie komputera przenosnego w zwyktej teczce, aktowce,

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas

nieobecnosci osoby upowaznionej.

6. Gdy komputer przeno$ny jest pozostawiony w miejscu dostgpnym dla osob
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przeno$nego na stanowisku pracy, podczas przedstawiania

prezentacji, szkolenia.

7. Uzytkownik komputera przenos$nego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze. No$niki z takimi kopiami powinny by¢

przechowywane w miejscu zabezpieczonym przed dostepem osob nieupowaznionych.
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8. Pracujac na komputerze przeno$nym w miejscach publicznych i §rodkach transportu,
osoba upowazniona zobowigzana jest do chronienia wyswietlanych danych osobowych na
monitorze przed wgladem osoéb nieupowaznionych.

0. Oswiadczenie o zaznajomieniu z procedurg, po podpisaniu, trafia do dokumentacji

kadrowej danej osoby.
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Procedura kontroli przestrzegania zasad zabezpieczenia ochrony danych osobowych

numer procedury: 15

dotyczy: wszystkich uzytkownikéw systemow informatycznych
osoby Inspektor Ochrony Danych Osobowych
odpowiedzialne:

1. Administrator Danych Osobowych zleca Inspektor Ochrony Danych Osobowych ktory
sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych.
2. Administrator Danych Osobowych lub Inspektor Ochrony Danych Osobowych czyli
osoba przez niego wyznaczona dokonuje okresowych kontroli i oceny funkcjonowania
mechanizmow zabezpieczen oraz przestrzegania zasad postgpowania w przypadku
naruszenia ochrony danych osobowych przynajmniej raz w roku.
3. Przedmiotem kontroli, o ktérych mowa w ust. 2 powinno by¢ w szczegolnosci:

¢ Funkcjonowanie zabezpieczen systemowych,

e Prawidlowo funkcjonowania mechanizmow kontroli dostepu do zbioru danych,

¢ Funkcjonowanie zastosowanych zabezpieczen fizycznych,

¢ Zasady przechowywania kartotek,

e Zasady 1 sposoby likwidacji oraz archiwizowania zbioréw archiwalnych,

e Realizacja procedur wdrozonych przez Administratora Danych Osobowych w zakresie

ochrony danych.

4. Administrator Danych Osobowych, ktory moze zleci¢ to Inspektorowi Ochrony Danych
Osobowych ktory prowadzi rejestr dokonywanych kontroli oraz ustalen, wnioskow i
zalecen z nich wynikajacych, a takze nadzoruje ich wykonywanie.
5. Z kontroli, o ktorych mowa w ust. 2 nalezy sporzadza¢ protokoty (Zatacznik nr 4
Protokét z kontroli / czynnos$ci sprawdzajacych w zakresie ochrony danych
osobowych), ktore przechowuje Administrator Danych Osobowych lub Inspektor Ochrony
Danych Osobowych w przypadku gdy zostal powotany.
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Zalacznik S do polityki ochrony danych osobowych

Protokol z kontroli / czynnoS$ci sprawdzajacych®
w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki organizacyjne;j:

3. Data wykonania czynno$ci kontrolnych:

4. Imie i nazwisko oraz stanowisko osoby wykonujacej czynnosci kontrolne:

5. Imiona i nazwiska 0s6b udzielajacych informacji dotyczacych ochrony danych osobowych w

kontrolowanej komoérce organizacyjnej:

6. Ustalenia dokonane w trakcie czynnos$ci kontrolnych:

(data i podpis osoby wykonujacej czynnosci kontrolne)

(data i podpis kierownika kontrolowanej kom. organizacyjnej)

Otrzymuja:
1 x Kierownik kontrolowanego referatu
1 x Inspektor Ochrony Danych Osobowych

* niepotrzebne skresli¢
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Zalacznik 6 do polityki ochrony danych osobowych

Wzor raportu z naruszenia ochrony danych

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w

zwiazku z naruszeniem (imi¢, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikaciji itp.):

(podpis pracownika) (data i podpis inspektora ochrony danych)
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Zalacznik 7 do polityki ochrony danych osobowych
Wzor rejestru realizacji zagdan podmiotu danych
1. Zadanie
1. Data zgloszenia zadania:

II. Obstuga zadania

1. Pracownik obstugujacy zadanie:

4. Podjete czynnosci:

a) Czynnos¢ |
e Osoba podejmujgca czynnos$¢:
e Opis czynnosci:
e Data dokonania czynnosci:

b) Czynnos¢ 11
e Osoba podejmujaca czynnos¢:
e Opis czynnosci:

e Data dokonania czynnosci:
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Zalacznik 8 do polityki ochrony danych osobowych

Zgoda na podpowierzenie

[Nazwa administratora danych] wyraza zgod¢ na skorzystanie przez [nazwa podmiotu
przetwarzajgcego] z ushug innego podmiotu przetwarzajacego o nazwie [nazwa podmiotu
podprzetwarzajgcego] w zakresie przetwarzania danych osobowych powierzonych [nazwa
podmiotu przetwarzajgcego].

Wzébr ogdlnej klauzuli zgody na podpowierzenie

1. [Nazwa administratora danych] wyraza zgode na korzystanie przez [nazwa podmiotu
przetwarzajgcego] z ustug innych podmiotow przetwarzajacych w zakresie przetwarzania
danych osobowych powierzonych [nazwa podmiotu przetwarzajgcego].

2. [Nazwa podmiotu przetwarzajgcego] zobowigzany jest do informowania [nazwa
administratora danych] o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych podmiotow przetwarzajacych.

3. [Nazwa podmiotu przetwarzajgcego] ma prawo dokona¢ zmiany dotyczacej dodania lub
zastgpienia innego podmiotu przetwarzajacego, jesli [nazwa administratora danych] nie
wyrazi sprzeciwu wobec zmiany w terminie dwoch tygodni od dnia otrzymania
informacji o zamierzonej zmianie, o ktérej mowa w pkt 2 powyzej.

4. Wzor sprzeciwu, o ktorym mowi pkt 3 powyzej stanowi Zatacznik [X] do niniejszej
umowy.
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Zalacznik 9 do polityki ochrony danych osobowych

Wzér klauzuli informacyjnej stosowanej po rozpoczeciu stosowania RODO — w

przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktorej dane

dotycza
Informuje, ze:
1) administratorem Pani/Pana danych osobowych jest ......... zsiedzibaw ......... przy
ul. ......... , zwany dalej Administratorem; Administrator prowadzi operacje

przetwarzania nast¢pujgcych kategorii Pani/Pana danych osobowych:
[ ]

o ..,

2) inspektorem danych osobowych u Administratora jest ......... ,e-mail: ......... ,

3) Pani/Pana dane osobowe przetwarzane bedg w celu ......... 1 nie beda udostepniane
innym odbiorcom,

4) podstawg przetwarzania Pani/Pana danych osobowych jest ......... ,

5) Administrator pozyskat Pani/Pana dane osobowe od ......... z siedziba w ......... przy
ul. ......... ,

6) posiada Pani/Pan prawo do:

e 7adania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania danych
osobowych,

e whniesienia sprzeciwu wobec takiego przetwarzania,

e przenoszenia danych,

e wniesienia skargi do organu nadzorczego,

e cofnigcia zgody na przetwarzanie danych osobowych.

7) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu,

8) Pani/Pana dane osobowe bedg przechowywane przez .........
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Zalacznik 10 do polityki ochrony danych osobowych

Wzor klauzuli informacyjnej stosowanej po rozpoczeciu stosowania RODO — w

przypadku zbierania danych od osoby, ktorej dane dotyczg

Informuje, ze:

1) administratorem Pani/Pana danych osobowych jest ......... z siedzibg w ......... przy
ul. ......... , zwany dalej Administratorem; Administrator prowadzi operacje
przetwarzania Pani/Pana danych osobowych,

2) inspektorem danych osobowych u Administratora jest ......... ,e-mail: ......... ,

3) Pani/Pana dane osobowe przetwarzane bedg w celu ......... 1 nie beda udostepniane
innym odbiorcom,

4) podstawg przetwarzania Pani/Pana danych osobowych jest ......... ,

5) podanie danych jest niezbedne do zawarcia umowy, w przypadku niepodania danych
niemozliwe jest zawarcie umowy,

6) posiada Pani/Pan prawo do:

e 7adania od Administratora dost¢gpu do swoich danych osobowych, ich sprostowania,
usunigcia lub ograniczenia przetwarzania danych osobowych,

e wniesienia sprzeciwu wobec takiego przetwarzania,

e przenoszenia danych,

e whniesienia skargi do organu nadzorczego,

e cofnigcia zgody na przetwarzanie danych osobowych.

7) Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu,

8) Pani/Pana dane osobowe bedg przechowywane przez .........

Zalacznik 11 do polityki ochrony danych osobowych
Wzor klauzuli zgody na przetwarzanie danych osobowych zgodnej z RODO

1. Wyrazam zgode na przetwarzanie moich danych osobowych przez administratora danych
......... zsiedzibgw .........,ul. .........,numer KRS ..........wcelu.........

2. Podaje dane osobowe dobrowolnie i os§wiadczam, ze sg one zgodne z prawda.

3. Zapoznatem(-am) si¢ z trescig klauzuli informacyjnej, w tym z informacja o celu 1
sposobach przetwarzania danych osobowych oraz prawie dostepu do tresci swoich danych 1

prawie ich poprawiania.
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Zalacznik 12 do polityki ochrony danych osobowych

Klauzula odpowiedzialnosci w umowie podpowierzenia

Po zawarciu umowy podpowierzenia danych Przetwarzajacy bedzie ponosit
odpowiedzialno$¢ za dziatania i zaniechania osoby trzeciej, ktorej podpowierzyt dane, jak za
wiasne dziatania i zaniechania. Odpowiedzialno$¢ Przetwarzajacego i osoby trzeciej, ktorej

podpowierzono dane, jest odpowiedzialnos$cig solidarng.

Zalacznik 13 do polityki ochrony danych osobowych

Klauzula dotyczgca kontroli wykonywania umowy przez procesora

1. Administrator jest uprawniony do kontrolowania sposobu wykonania umowy o
powierzenie danych osobowych przez procesora oraz przestrzegania obowigzujacych
przepisow prawa z zakresu ochrony danych osobowych.

2. W celu wykonania kontroli upowaznieni pracownicy administratora maja prawo:

1) wstepu do pomieszczen, w ktdrych procesor przetwarza powierzone dane osobowe,
zadania zlozenia pisemnych 1 ustnych wyjasnien w celu ustalenia stanu faktycznego,

2) przeprowadzenia ogledzin dokumentow, a takze urzadzen, no$nikow oraz systemoOw

informatycznych stuzacych do przetwarzania powierzonych danych.
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Zalacznik 14 do polityki ochrony danych osobowych

Wzor rejestru wszystkich kategorii czynnosci przetwarzania danych dokonywanych w

imieniu administratora

Rejestr wszystkich kategorii czynnosci przetwarzania danych dokonywanych w

imieniu administratora

Imi¢ i nazwisko lub nazwa oraz
dane kontaktowe podmiotu

przetwarzajacego

Imig 1 nazwisko lub nazwa oraz
dane kontaktowe kazdego
administratora, w ktoérego
imieniu dziata podmiot

przetwarzajacy

Imig¢ i nazwisko lub nazwa oraz
dane kontaktowe przedstawiciela
podmiotu przetwarzajacego lub

administratora

Imig 1 nazwisko oraz dane
kontaktowe inspektora ochrony

danych

Kategorie przetwarzan
dokonywanych w imieniu

kazdego z administratorow

Przekazania danych osobowych
do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w
tym nazwa tego panstwa lub

organizacji mi¢dzynarodowej

Og6lny opis technicznych 1
organizacyjnych srodkow

bezpieczenstwa
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Zalacznik 15 do polityki ochrony danych osobowych

Wykaz podmiotow zewnetrznych, ktorym powierzono dane do przetwarzania

Wykaz firm/zleceniobiorcéw/wykonawcdw, z ktérymi realizacja

umoéw/porozumien/zamoéwien zobowigzuje lub umozliwia dostep do informacji zawierajgcych

dane osobowe

Lp. | Nazwa Zakres Numer/data | Uwagi
firmy swiadczonych umowy (czy sa zapisy w umowie
ustug zwigzane z poufnoscig i

odpowiedzialnoscia w stosunku
do powierzonych danych, czy
jest umowa powierzenia)

1.

2.

50




